® Studienarbeit von David Gumbel und Markus Geyer



< Asymmetrische Kryptoverfahren
> RSA

> Diffie-Hellman und DSS
® Man-in-the-Middle-Angriff

=  Prinzip

© Real Life: dsniff, ettercap & Co.
® SSH-Protokoll

2 Architektur

> Implementierung in J2SSH

2 Angriff mit jmitm2



° Zwei Schllssel

o Offentlich: nur Verschlisselung und Signaturiiberpriifung

2 Privat: nur Entschlisselung und Signierung

2 Probleme
S Authentizitat

S Performanz

® Hybride Verschlisselung



< 1977: Rivest, Shamir, Adleman
2 Verschllsselung und Signatur

> Basierend auf Faktorisierungsproblematik



1976: Diffe, Hellman
reines Schllisselaustauschverfahren

basierend auf Diskreter-Logarithmus-Problem
Session-Keys
darauf aufbauend: ElGamal, DSS
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2 Alice und Bob wollen kommunizieren

S daher Schliisselaustausch i.d.R. Uber unsicheres Medium

> Bob




© Angreiferin Eve hat Kontrolle iber den Nachrichtenkanal

® Eve sendet eigenen Public Key als fremden an Alice bzw. Bob
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2 Praktisch leicht durchfuhrbar

© Fur Ubliche Protokolle wie SSH1 und SSL: Toolsammlung
dsniff automatisiert Angriff

guenbeldanna:™> =sh loozimsusi, informat ik uni-tuebingen.de
(2 o e 0 2 R e R e B AR R R R E e P R R
A WARMIMG: HOST IDEMTIFICATION HAS CHAMGED! E]
(2 e 2 A A R R e R e R AR A AR R R R R AR R F R R R R R e R R R R
IT IS POSSIELE THAT SOMEOME IS DOIMG SOMETHIMG HASTY !

Someone could be eavesdropping on you right now 0= gkl ko g =R uRis s AR=R= | st=te ] ! |

It iz also possible that the host key has Jjust been changed,

Fleaze contact your system administrator,

Add correct host key in Jhomedguenbel/ . zshiknown_hosts to get rid of thiz nessage,
Agent. forwarding is disabled to awvoid attacks by corrupted servers,

#11 forwarding is dizabled to avoid attacks by corrupted servers,

Are you =ure you want to continue connecting fyes nol?

suenbelBannat Aaes




> Secure Shell Protocol

< Features
Sicherer Datenkanal

Authentifizierung (PaBwort, Public Key, ...)
Integritat sichergestellt
remote shell, remote command execution

Port-Forwarding
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X11-Forwarding



= 1995: T. Ylonen - SSH1
S Dbasiert auf RSA, DES

> Designschwachen

°© angreifbar durch dsniff, ettercap, ...

= 1998 erste Implementierung SSH2
> Designschwachen beseitigt

° Dbasiert auf Diffie-Hellman, DSA, AES

< weit verbreitet
< SSH.com, OpenSSH, J2SSH, ...



2 Drei Schichten

< Transport Layer

® verschlusselter Datenkanal Client<->Server
® Server-Authentifizierung per Server-Public-Key

© User Authentication Layer

® Benutzer-Authentifizierung per PaBwort, Public Key, Smartcard, ...
® aufbauend auf Transport Layer

> Connection Layer

® beinhaltet ,,Sessions"
® Dbietet X11- und Port-Forwarding, Shell etc.



vollstandiges SSH2-Protokoll (Client und Server)

Java-basiert

256 Klassen

Open Source (LGPL)
http://www.sshtools.com
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SshServer

TransportProtocolServer

AuthenticationProtocolServer

ConnectionProtocol

acceptService()

SessionChannelFactory

owChannelOpen()

SessionChannelServer

Zielhost

Transport

Userauth

Connection

Protokollschichten




° dsniff
> Layer 3 umleiten (ARP)

> (DNS-Spoofing)

° jmitm2
°® eingehende SSH-Verbindungen abfangen
> eigene SSH-Verbindungen aufbauen
° Benutzerdaten, Ein- und Ausgaben durchreichen
S

Logging von PaBwortern



TransportProtocolServer

SshClient

MitmAuthenticationProtocolServer
ConnectionProtocol

acceptService()

MitmSessionChannelFactory

allowChannelOpen()

MitmSessionChannelServer

MitmGlue

Transport

Userauth

Connection

Protokollschichten




objektorientiert, basierend auf J2SSH

plattformunabhangig

XML-basierte Konfiguration

mehrere Angriffe gleichzeitig madglich
flexibles, ausfihrliches Logging (via Log4])
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leicht erweiterbar
Session Ubernehmen

command injection

Ausgaben falschen
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Sitzungs-Logging



< immer brav Keys Uberprufen :-)
> bereits fur Schulungszwecke genutzt (ASAP-COM GmbH)
< Source, JavaDoc:

> http://www.david-guembel.de/jmitm2.html

2 Studienarbeit:
S Bibliothek



